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/ntroduccion

“ Empresa Israeli. Lideres en Seguridad informatica
y control de trafico

“Fundada en 1997

“ Crecimiento respecto al afio pasado del 50%
“ Oficinas por todo el mundo

“ En Espana: Oficina en Madrid. 3 Personas

“ Centro de soporte 24x7

“Mas de 200 empleados. Gran crecimiento debido
al sector de operadores



Diagrama de una red de Empresa
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Acceso a Internet

www.allot.com

Acceso a
Internet

@ ¢ Conocemos realmente el trafico que va hacia Internet en nuestra empresa?
@ ¢ Podemos bloguear contenidos no deseados?
@ ¢ Sabemos a que contenidos acceden nuestros usuarios?

“ Tenemos capacidad para bloguear aplicaciones no deseadas . P2P, Radio,
descargas, M¥s i c a, Mensajeria |Instants8nea,

“ Sabemos cuantas conexiones abrimos con el mundo exterior.
“ Podemos controlar el nimero de conexiones por APLICACION O USUARIO

“ Tenemos capacidad de generar informes para escalar problemas a los
responsables de las empresa

¢ SABEMOS REALMENTE COMO Y EN QUE GASTAMOS EL ANCHO DE BANDA

UTILIZAMOS J‘ A(iLiZt
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Acceso al CPD o DATA CENTER

www.allot.com

DataCenter

Citrix

Clients
-

Web, Email, i
Citrix Servers

SAP/Citrix -
Oracle

Video J_
£ § 8] -
5 PBX VO|P

L 7]

L 7]

<
<

L 7]

<

L 7]

¢, Podemos cotrolar cuantos usuarios acceden al
data Center?

¢, Podemos garantizar el acceso en condiciones
extremas de carga?

¢, Podemos priorizar a los usuarios criticos o VIP?

Podemos evitar ataques de DoS o Gusanos en el
Data Center

¢, Sabemos cual es el volumen de trafico real que
consume cada aplicacion hospedada en el Data
Center?.

¢, Sabemos el nimero de conexiones que hay por
aplicacion?

¢ PODEMOS GARANTIZAR EN TODO MOMENTO LA
SEGURIDAD Y DISPONIBILIDAD DEL DATA
CENTER?
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RED de Acceso y/o RED WAN
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¢, Sabemos que aplicaciones consumen los
usuarios?

¢ Sabemos siporla WAN A v i
no corporativas ?

¢, Sabemos por qué va lenta la WAN ?

¢, Sabemos cuantas conexiones tenemos
activas en un instante dado?

¢, Podemos garantizar la disponibilidad de las
aplicaciones criticas de negocio?.

¢, Estamos preparados para implementar
nuevos servicios en nuestra red, pe: VolIP,
Citrix, CRM, etce?

¢, CONTROLAMOS REALMENTE LAS
APLICACIONES Y LO QUE HACEN NUESTROS
USUARIOS EN LA WAN?
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Conclusion

“Tenemos redes gque cuestan miles de Euros

“Invertimos mucho dinero en soporte y
mantenimiento de dichas redes

“ Gastamos mucho dinero en ampliar la capacidad
de los servidores y de las aplicaciones corporativas

“PEROE.

¢ SOMOS CAPACES REALMENTE DE TENER UN
CONOCIMIENTO EXHAUSTIVO Y A PRIORI DEL
LAS APLICACIONES, LAS CONEXIONES, LOS
USUARI OS QUE nCIlI RCULANDO



La Solucion: NetWork Intelligence
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Para que Allot?

www.allot.com

“ Monitorizacion de Aplicaciones a nivel 7
¢ Basado en firmas
“ DPI (Deep Packet Inspection)

“ Control y Blogueo de Aplicaciones
¢ Filtrado de contenidos HTTP
¢ Control de conexiones
“ Limitacion del nUmero de conexiones por usuario/servicio/aplicacion
¢ Prevencion de ataques de DoS
“ Proteccion de Data Centers
“ Limitacion de ancho de banda por conexion
¢ Control del trafico P2P

“ Definicion de Politicas de QoS /
“ Priorizacion
¢ Garantia
¢ Limitacion

“ Definicién de Servicios IP, Accounting y Billing 7: A"Ot
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Equipamiento de Allot
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Net Enforcer E Data center & Carrier
Platform
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Managed

Bandwidth Pipes Links
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Equipamiento de Allot
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Topologias de Redundancia y HA

www.allot.com

& @

Redundancy

Support
Link

: 1/

K

&

Redundancy
Link

Normal Scenario
Primary Active

e | mary Bypass
e Active Mode

Primary
) Secondary Bypass
e =R Bypass Mode
Secondary

X
4 Allot

Communications

The Traffic Management Company



Net Wi zar dE

Audltorias de Aplicaciones
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48 NetWizard

Allot The easier way...
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Monitorizacion de Aplicaciones
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Historicos
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Gestion Centralizada
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Distribucion de Politicas y Correlacion de Logs

NetWork Intelligence

www.allot.com
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Control, Blogqueo de Aplicaciones y definicion de

politicas de QoS

www.allot.com
Policy Name Conditions Actions
e | R —————— — 3
File Edit Inset Catalogs Settings Help
HG s mEX2000ve B rBEY 48| ¢
Name In Connection |Dir |Connection |Service Time TOS VLAN Access Quality of Service
Use |Source Destination

= wondon Office 7 London A nd [Any AlllP 'Anytime Ignore  |Any O Accept FR - CIR 128Kbps - Burst 512Kbps =

b ;y\lolp v Any & |Any H.323 Anytime lgnore  |Any 0 Accept Guaranty 20Khps Per Chx

;ﬂCitrix Printer —(;— Any & |Any CITRIX Printer Anytime lgnore  |Any 5 Accept Limit 64Kbps

5 ;ycnrix WEB _(‘; Any & Any CITRIX - Weh Browsing |Anytime lgnore  |Any Q) Accept Limit 256Khps

»Mail Zﬁ; Any & Any EMAIL Anytime Ignore  |Any s Accept Priority 3

¥ Mallback _()_ Any & Any All Service Anytime lgnore  |Any E)— Accept Priority 3
B Mylmernet Access ?‘)— Any “ |Any AlllP Amytime  |lgnore  |Any 6 Accept ADSL 1024K IN - 256K OUT

! ;y'JPN —('; Any & Any VPN Anytime lgnore  |Any 5 Accept Guaranty 20Khps Per Chx

Q}Games _‘0_ Any & Any GAMES Anytime lgnore  |Any 6 Drop Mormal Priority - Virtual Channel

b ﬁPZP Applications Nights _(‘)_ Any & |Any P2P Nights lgnore  |Any Q) Accept Limit 64Khps

MZP Applications Working h I:)— Any & Any P2P Anytime lgnore  |Any 3 Drop Mormal Priority - Virtual Channel

[+ lystreaming Applications b_ Any & |Any HTTP Streaming Anytime lgnore  |Any 6 Accept Limit 64Kbps

: MTTP Downloads v Any & |Any HTTP Downloads Anytime Ignore  |Any O Accept Priority 3

! MTTP Browsing _(; Any & Any HTTP Anytime lgnore  |Any 6 Accept Guaranty 128Kbps

-XaVolIP - Skype b_ Any & |Any Skype Anytime lgnore  |Any 0 Accept MNormal Priority - Virtual Channel

! Mail Iﬁ; Any & Any EMAIL Anytime Ignore  |Any 5 Accept Priority 3

JFTP _()_ Any & Any FTP Anytime lgnore  |Any 6 Accept Priority 3 =

B & d‘-_‘fallhack I”)_ Any & |Any All Service Anytime lgnore  |Any 6 Accept MNormal Priority - Virtual Channel L]

Ready - — I,_r I,_
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Clasificacion de aplicaciones
Tipificacion del trafico

www.allot.com
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Elﬁ" Egm}{ -l Contents of. [Citrix Printer &
Ll Citrix IExplorer = _ N
------ 1, CITRIX DATACOLLE Assigned Frotocol Definition AppMame | Usertlame F'rinritvl
Classify HTTP trafficby : | | =~ 1y CITRIX IMA CLIENT Metwark Protocal P :
i Application Signature | | = L CITRE MGMTCONS Print Traffic Add .
i URLs 1| 1, CITRIX MS-S0L-SEF Transport Protacol:  LIDP
R R 1y CITRIX MS-SQL-SEF Edit.. |
s File Extensionname || U CITRIECICA Application Protocol: - Citrix Print UDP
A VirtualHostname | | . L, CMD Remove |
~ Methods 1] 1, CMIP-AGENT-TCP
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Establecimiento de reglas QoS

www.allot.com

Quality of Service Catalog Editor

Gos . —
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hark Traffic with TOS: Ighore j
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Herramienta de Monitorizacion. Correlacion de Logs

02022005 20:37:29

File Edit Actions Applications Tools Window  Help
EOXSEDE00L%0AET O 4 rm 4 Allot
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% Groups
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Ack Date Time Severity Alarm Definition Source Description
02/0220046 20:3714 @ winor TED = 'West description ~
02/02i2005 20037149 @ Minor TED @ Fallback Line description
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02/022005 20037149 @ critical TED = Netwark Operation description ®
02/02r20048 20:3719 @ Critical TED = Virtual Channel 0 description
@ winor TED = devicel description
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